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Rapportering av it-incidenter enligt 20 § forordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgiarder vid hojd beredskap.

1. Grunduppgifter

1.1 Myndighetens namn 1.2 Organisationsnummer

Timra Kommun 212000-2395

1.3 Rapporterad av
Robin Nylander

1.4 Myndighetens kontaktfunktion

IT-Driftsansvarig

1.5 Kontaktfunktionens e-postadress 1.6 Kontaktfunktionens telefonnummer

robin.nylander@timra.se 060-163270

1.7 Myndighetens drendenummer

KS/2017:167

2. Berorda uppdragsgivare

2.1 Berorda uppdragsgivare, myndigheter

2.2 Berorda uppdragsgivare, 6vriga organisationer

2.3 Information har lamnats till

2.4 Samrad har skett med

3. Bedomd sekretess

3.1 Bedomd sekretess av rapporterad information

4. Polisanmalan

4.1 Ar handelsen polisanmald? 4.2 Polisanmalan bifogad som bilaga 4.3 Polisanmalans diarienummer

@ Ja |:| Nej |:| Ja 5000-K582518-17

Fler uppgifter p8 nasta sida!
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5.1 Typ av héandelse

@ Konstaterad incident |:| Misstankt incident

5.2 Incidentstatus

E Pdgdende |:| Avbruten/hanterad |:| Avslutad

5.3 Kort beskrivning av incidenten

Se bilaga.

6. Tidpunkt

6.1 Nar upptacktes incidenten (Datum, klockslag)

2017-05-12, 15:40 @ Exakt tid |:| Uppskattad tid
6.2 Nar intréffade incidenten (Datum, klockslag)
2017-05-12, 15:30 |:| Exakt tid E Uppskattad tid

7. Kategori

|:| 7.1 Storning i mjukvara
|:| 7.2 Stérning i hdrdvara

[ ] 7.3 stérning i driftsmiljo

|:| 7.4 Informationsforlust o B R

|:| Forlust eller stéld av utrustning

|:| Personuppgifter

|:| Annan information

I:l 7.7 Hindrad tillgang till information

[O] 7.8 sakerhetsbrist i produkt

Fler uppgifter pd nasta sida!
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Kategori (fortsattning fran féregdende sida)

@ 7.9 Angrepp ...
[0] skadiig kod
| [ ] Botnat
@ Utpressningstrojan

|:| Command & Controlserver (C&C)

- [[] miligangiighetsattack
|:| Informationsinsamling
|:| Intréng

|:| Intrdng i it-system

[ ] Bakdorr

|:| Bedrageri

|:| Sarbarhet

|:| 7.10 Handhavandefel

|:| Manskligt fel vid handhavande

|:| Felaktig implementering av tekniskt system eller komponent

|:| 7.11 Oonskad eller oplanerad storning i kritisk infrastruktur

Beskrivning av stérningen

|:| 7.12 Annan plotslig oforutsedd hiandelse som lett till skada

Beskrivning av handelsen

Fler uppgifter pd nasta sida!
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8. Omfattning och konsekvenser
8.1 Storning i verksamhetskritiska tjanster
@ Begransad |:| Stor I:l Mycket Stor |:| Okand
8.2 Aterstalining
|:| Inte behov av aterstélining  Tid for aterstallning @ Aterstallningstid okand

8.3 Beskrivning av omfattning och konsekvenser
D4 incidenten fortfarande pagar ar inte alla fakta kinda dnnu.

Sondag 14/5 har vi konstaterat 70 arbetsplatser som inte kan anvindas kommande arbetsdag.

Merparten av dessa anviands av handlaggare pé Socialférvaltningens IFO-enhet, Kommunledningskontoret
Ekonomienhet, samt Miljé & Byggnadskontoret.

Uppskattningsvis 60 anstillda kommer inte kunna utfora sitt arbete pé ett normalt sitt under mandagen. De
datorer som delas av flera anvandare pa t.ex. vardavdelningar bedoms inte stora verksamheten namnvart.

Det finns ingen konstaterad dataférlust.

9. Ovrigt

9.1 Ovrig information géllande it-incidenten

Om information i blanketten omfattas av sekretess ska blanketten hanteras enligt gidllande bestimmelser.

Rapporten limnas till MSB/CERT-SE, e-postadressen ar rapport@it-incident.se.

Ytterligare information och viigledning finns pa www.cert.se och fragor kan vid
behov stillas till cert@cert.se eller 08-678 57 99.
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Söndag 14/5 har vi konstaterat 70 arbetsplatser som inte kan användas kommande arbetsdag.

Merparten av dessa används av handläggare på Socialförvaltningens IFO-enhet, Kommunledningskontoret Ekonomienhet, samt Miljö & Byggnadskontoret.
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Det finns ingen konstaterad dataförlust.
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